
Boletín del trabajador: 
Phishing

Objetivo: Detectar, evitar y 
reportar correos sospechosos.



¿Qué es el phishing?

Es un tipo de fraude digital basado en engaño.

El atacante finge ser alguien confiable para que 

entregues datos o hagas clic en un enlace.

No es un virus técnico, es ingeniería social.



Cómo identificar un correo 
sospechoso

¿Lo esperabas? Si no, duda.

¿La dirección del remitente es rara o no oficial?

¿Hay presión para actuar rápido o amenazas?

¿Notas errores ortográficos o de redacción?

¿El link va realmente a donde dice?



Qué hacer si recibes un 
correo sospechoso

• NO abras archivos ni hagas clic.

• Haz captura de pantalla del correo.

• Reenvíalo a Reini o tu líder con asunto: 

Sospecha de phishing.

• Elimina el correo y vacía la papelera.



Si ya hiciste
clic por error

• Calma. Avísale a Reini.

• Cambia contraseña de Teams, correo y OneDrive.

• No comentes por chats hasta que se evalúe.



Frase clave: 

“Si algo te parece raro, mejor no lo abras.”
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